OPIS PRZEDMIOTU ZAMOWIENIA

I. ,Opracowanie, wdrozenie, przeglad
oraz aktualizacja Systemu Zarzadzania
Ciagtoscia Dziatania (SZCD) dla Zakiadu
Gospodarki Wodno-Sciekowej

w Stonsku”

1. Przedmiot zamowienia

1.1. Opis przedmiotu zamowienia

Przedmiotem zamodwienia jest Swiadczenie ustugi polegajacej

na opracowaniu, wdrozeniu, przegladzie oraz aktualizacji Systemu
Zarzadzania Ciggtoscig Dziatania (SZCD) dla Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku, zwanego dalej ,Zamawiajacym”.

Przedmiot zamodwienia obejmuje wykonanie analiz organizacyjnych

i funkcjonalnych, opracowanie dokumentacji Systemu Zarzadzania
Ciggtoscig Dziatania, przeprowadzenie szkolenia pracownikow,
przygotowanie i przeprowadzenie ¢wiczenia praktycznego oraz
aktualizacje dokumentacji z uwzglednieniem wnioskéw wynikajacych
z przeprowadzonego ¢wiczenia.

System Zarzadzania Ciggtoscig Dziatania powinien zosta¢ opracowany

z uwzglednieniem charakteru dziatalnosci, wielkos$ci oraz struktury
organizacyjnej Zamawiajgcego, posiadanych zasobow kadrowych

i technicznych, a takze obowigzujacych przepisdw prawa i dobrych praktyk
w zakresie zarzgdzania ciggtoscig dziatania.

1.2. Cel zamowienia

Celem zamoéwienia jest zwigkszenie odpornosci organizacyjnej Zaktadu
Gospodarki Wodno-Sciekowej w Stonsku na zdarzenia mogace zakitécic
realizacje podstawowych ustug swiadczonych mieszkancom Gminy Stonsk.

Opracowany System Zarzadzania Ciggtoscig Dziatania powinien umozliwiaé
w szczegolnosci:

1. identyfikacje procesdow majacych kluczowe znaczenie dla funkcjonowania
Zaktadu;

2. identyfikacje zagrozen mogacych zaktdci¢ realizacje podstawowych zadan;

3. ocene wptywu zaktécen na dziatalnos¢ Zaktadu;



okreslenie zasad postepowania podczas sytuacji awaryjnych;
ograniczenie skutkéw zdarzen zaktécajacych dziatalnos¢;

zapewnienie sprawnego odtworzenia procesow krytycznych;
przygotowanie pracownikéw do dziatania w sytuacjach awaryjnych;
umozliwienie samodzielnego utrzymywania i aktualizacji dokumentacji
przez Zamawiajqcego.
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1.3. Zakres przedmiotu zamoéwienia

W ramach realizacji zamoéwienia Wykonawca zobowigzany jest do:

1. przeprowadzenia analizy stanu obecnego;

2. wykonania analizy wptywu na dziatalnos¢ (Business Impact Analysis -
BIA);

3. przeprowadzenia analizy ryzyka;

4. opracowania dokumentacji Systemu Zarzadzania Ciggtoscig Dziatania;

5. przeprowadzenia szkolenia pracownikéw;

6. przygotowania i przeprowadzenia jednego ¢wiczenia praktycznego;

7. dokonania przegladu opracowanej dokumentacji po przeprowadzonym
¢wiczeniu;

8. aktualizacji dokumentacji z uwzglednieniem wynikéw ¢wiczenia oraz uwag

Zamawiajacego;
9. przekazania kompletnej dokumentacji Zamawiajacemu.

1.4. Przeglad i aktualizacja dokumentacji

Przeglad oraz aktualizacja, o ktorych mowa w nazwie zamdwienia, dotyczg
dokumentacji opracowanej przez Wykonawce w ramach realizacji
niniejszego zamowienia.

Po przeprowadzeniu szkolenia oraz ¢wiczenia praktycznego Wykonawca
dokona przegladu opracowanej dokumentacji oraz wprowadzi do niej
uzgodnione z Zamawiajacym zmiany wynikajace z przeprowadzonego
¢wiczenia, zgtoszonych uwag oraz zidentyfikowanych potrzeb
organizacyjnych.

2. Charakterystyka Zamawiajqcego

Zaktad Gospodarki Wodno-Sciekowej w Storisku jest samorzadowym
zaktadem budzetowym realizujgcym zadania wtasne Gminy Stonsk
w zakresie zbiorowego zaopatrzenia w wode oraz zbiorowego
odprowadzania i oczyszczania Sciekow.

Zakfad zatrudnia 14 pracownikow, w tym okoto 4 pracownikéw
administracyjno-biurowych oraz 10 pracownikéw odpowiedzialnych za
eksploatacje i utrzymanie infrastruktury wodociggowo-kanalizacyjnej.

Zaktad eksploatuje w szczegodlnosci:



trzy Stacje Uzdatniania Wody;

jedng oczyszczalnie sciekdéw;

sie¢ wodociggowgq;

sie¢ kanalizacyjng;

przepompownie $ciekéw;

agregaty pradotworcze zapewniajace zasilanie awaryjne wybranych
obiektéw;

o system SCADA lub telemetrii wykorzystywany do nadzoru nad pracg jednej
Stacji Uzdatniania Wody.

Zakfad prowadzi usuwanie awarii rowniez poza standardowymi godzinami
pracy poprzez organizacje dyzurow pracowniczych.

Zakfad swiadczy ustugi o charakterze ciggtym, ktérych zaktdcenie moze
mie¢ wptyw na bezpieczenstwo mieszkancéw, ochrone srodowiska oraz
realizacje zadan wtasnych Gminy Stonsk.

Z uwagi na wielkos¢ Zaktadu oraz liczbe zatrudnionych pracownikéw
Zamawiajgcy oczekuje opracowania dokumentacji o charakterze
praktycznym, dostosowanej do rzeczywistych potrzeb organizacyjnych
Zaktadu oraz umozliwiajgcej jej samodzielne wykorzystywanie

i aktualizowanie.

Wykonawca zobowigzany jest uwzgledni¢ rzeczywistg organizacje pracy
Zamawiajacego, w tym mozliwos¢ wykonywania przez jednego pracownika
wiecej niz jednego zadania podczas prowadzenia dziatan zwigzanych

Z zapewnieniem ciggtosci dziatania.

3. Wymagania dotyczace realizacji

zamowienia
3.1. Zasady ogodlne

Wykonawca zobowigzany jest do wykonania przedmiotu zamédwienia

z nalezytg starannoscia, zgodnie z obowigzujacymi przepisami prawa,
dobrymi praktykami zarzadzania ciggtoscig dziatania oraz z
uwzglednieniem specyfiki funkcjonowania Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku.

Dokumentacja opracowana w ramach zamodwienia powinna by¢
dostosowana do wielkosci Zaktadu i umozliwiac jej praktyczne
wykorzystanie podczas codziennej dziatalnosci oraz w sytuacjach
awaryjnych.

Przy opracowaniu dokumentacji Wykonawca zobowigzany jest stosowac
zasade proporcjonalnosci, dostosowujac zakres i szczegdtowos¢ rozwigzan



do wielkosci, struktury organizacyjnej oraz charakteru dziatalnosci
Zamawiajqcego.

3.2. Wspotpraca z Zamawiajacym

Wykonawca zobowigzany jest do:

1. przeprowadzenia co najmniej jednej wizji lokalnej obiektdw objetych
zamowieniem;

2. przeprowadzenia co najmniej dwdch spotkan roboczych
Z przedstawicielami Zamawiajgcego;

3. przeprowadzenia konsultacji z pracownikami wskazanymi przez
Zamawiajqcego;

4. analizy obowigzujgcych procedur, instrukcji oraz innych
dokumentédw majacych znaczenie dla realizacji zamédwienia;

5. biezacego uzgadniania z Zamawiajacym proponowanych rozwigzan
organizacyjnych;

6. uwzgledniania uzasadnionych uwag Zamawiajgcego zgtoszonych
na etapie opracowywania dokumentacji;

7. przeprowadzenia szkolenia pracownikéw;

8. przygotowania i przeprowadzenia jednego ¢wiczenia praktycznego.

Spotkania robocze mogq zostac przeprowadzone podczas wizji lokalnej lub
w terminach uzgodnionych z Zamawiajqcym.

3.3. Wymagania dotyczace dokumentacji
Dokumentacja opracowana przez Wykonawce powinna:

1. by¢ sporzadzona w jezyku polskim;

2. byc¢ przygotowana w sposob przejrzysty i umozliwiajacy jej
praktyczne stosowanie przez pracownikéw Zaktadu;

3. uwzglednia rzeczywistg strukture organizacyjng Zamawiajacego;

4. umozliwia¢ samodzielng aktualizacje przez Zamawiajgcego bez
koniecznosci korzystania z ustug Wykonawcy;

5. zostac przekazana w wersji elektronicznej w formatach
edytowalnych (DOCX, XLSX - jezeli dotyczy) oraz w formacie PDF.

3.4. Wymagania dotyczace zgodnosci

Opracowany System Zarzadzania Ciggtoscig Dziatania powinien
uwzglednia¢ wymagania normy PN-EN ISO 22301 w zakresie adekwatnym
do charakteru i wielkoSci Zamawiajacego, bez obowigzku przygotowania
organizacji do certyfikacji.

Wykonawca moze zastosowac wiasng metodyke opracowania
dokumentacji, pod warunkiem ze zapewni ona osiggniecie celéw



okreslonych w niniejszym Opisie Przedmiotu Zamdwienia oraz uwzgledni
wymagania wynikajace z obowigzujacych przepisdw prawa i dobrych
praktyk w zakresie zarzgdzania ciggtoscig dziatania.

4. Raport z Analizy Stanu Obecnego

4.1. Cel opracowania

Celem opracowania Raportu z Analizy Stanu Obecnego jest rozpoznanie
aktualnego sposobu funkcjonowania Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku oraz identyfikacja uwarunkowan organizacyjnych,
technicznych i proceduralnych majacych wptyw na zapewnienie ciggtosci
dziatania.

Raport stanowi podstawe do opracowania Analizy Wptywu na Dziatalnosé,
Analizy Ryzyka oraz dokumentacji Systemu Zarzadzania Ciggtoscig
Dziatania.

4.2. Zakres analizy

W ramach realizacji przedmiotu zaméwienia Wykonawca przeprowadzi
analize obejmujacq co najmniej:

. strukture organizacyjng Zaktadu;

podziat zadan i odpowiedzialnosci pracownikow;

organizacje pracy, w tym system dyzurdow oraz sposéb reagowania
na awarie;

procesy zwigzane z poborem, uzdatnianiem i dystrybucjg wody;
procesy zwigzane z odbiorem i oczyszczaniem Sciekow;
wykorzystywang infrastrukture techniczng;

systemy teleinformatyczne oraz system SCADA lub telemetrii, jezeli
sq wykorzystywane;

obowigzujace procedury, instrukcje oraz dokumenty majace
znaczenie dla zapewnienia ciggtosci dziatania;

9. wspdtprace z podmiotami zewnetrznymi majacymi wptyw na
realizacje zadan Zaktadu.
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4.3. Wizja lokalna

Wykonawca przeprowadzi wizje lokalng obiektéw objetych zamdwieniem,
obejmujaca co najmniej:

siedzibe Zaktadu;

trzy Stacje Uzdatniania Wody;
oczyszczalnie Sciekdw;

wybrane przepompownie Sciekow.



Zakres wizji lokalnej moze zostac rozszerzony o inne obiekty, jezeli bedzie
to niezbedne do prawidtowej realizacji przedmiotu zamdwienia.

4.4. Produkt

Efektem realizacji bedzie Raport z Analizy Stanu Obecnego,
zawierajgcy co najmniej:

1. opis aktualnego sposobu funkcjonowania Zaktadu;

2. identyfikacje procesow wymagajacych dalszej analizy;

3. identyfikacje mocnych i stabych stron w zakresie zapewnienia
ciggtosci dziatania;

4. wskazanie obszarow wymagajacych doskonalenia;

5. rekomendacje do opracowania dokumentacji Systemu Zarzgdzania
Ciagtoscig Dziatania.

5. Analiza wptywu na dziatalnos¢

5.1. Cel opracowania

Celem przeprowadzenia analizy wptywu na dziatalno$¢ (Business Impact
Analysis - BIA) jest identyfikacja proceséw majacych kluczowe znaczenie
dla funkcjonowania Zaktadu Gospodarki Wodno-Sciekowej w Storisku
oraz okreslenie skutkow ich zaktécenia.

Analiza stanowi podstawe do opracowania Analizy Ryzyka
oraz dokumentacji Systemu Zarzadzania Ciggtoscig Dziatania.

5.2. Zakres analizy

Analiza wptywu na dziatalnos$¢ obejmuje wszystkie podstawowe obszary
dziatalnosci Zaktadu, w szczegdlnosci:

1. ujmowanie i uzdatnianie wody;

2. magazynowanie i dystrybucje wody;

3. odbidr i oczyszczanie Sciekdw;

4. eksploatacje sieci wodociggowej;

5. eksploatacje sieci kanalizacyjnej;

6. usuwanie awarii;

7. utrzymanie infrastruktury technicznej;

8. obstuge mieszkancow;

9. dziatalno$¢ administracyjna;

10. systemy teleinformatyczne wspierajgce dziatalnos¢ Zaktadu.



5.3. Wymagania

Analiza wptywu na dziatalno$¢ zostanie przeprowadzona z udziatem
pracownikéw wskazanych przez Zamawiajgcego oraz z uwzglednieniem
rzeczywistego sposobu realizacji zadan przez Zaktad.

Dla kazdego procesu Wykonawca okresli co najmniej:

cel procesu;

wiasciciela procesu lub osobe odpowiedzialng za jego realizacje;
zasoby niezbedne do realizacji procesu;

skutki zaktdcenia realizacji procesu;

maksymalny dopuszczalny czas przerwy w realizacji procesu;
docelowy czas odtworzenia procesu;

minimalny poziom $wiadczenia ustugi.
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W przypadku procesow wykorzystujacych systemy teleinformatyczne
Wykonawca okresli rowniez dopuszczalny poziom utraty danych, jezeli ma
to zastosowanie.

5.4. Rezultat prac

Efektem realizacji bedzie dokument Analiza wptywu na dziatalnos¢
zawierajgcy co najmniej:

1. wykaz procesdow objetych analizg;

2. klasyfikacje proceséw wedtug ich znaczenia dla funkcjonowania
Zaktadu;

3. okreslenie dopuszczalnych czasow przerwy w realizacji proceséw,
docelowych czaséw ich odtworzenia, minimalnego poziomu
$Swiadczenia ustug oraz - w uzasadnionych przypadkach -
dopuszczalnego poziomu utraty danych;

4. wskazanie procesOw wymagajacych opracowania procedur
zapewnienia ciggtosci dziatania;

5. rekomendacje do opracowania Analizy Ryzyka oraz dokumentacji
SZCD.

6. Analiza Ryzyka

6.1. Cel opracowania

Celem Analizy Ryzyka jest identyfikacja oraz ocena zagrozen mogacych
zaktocic realizacje zadan Zaktadu Gospodarki Wodno-Sciekowej w Stonsku
oraz okreslenie dziatan ograniczajacych ryzyko do poziomu
akceptowalnego.



Analiza Ryzyka zostanie opracowana z uwzglednieniem wynikdw Raportu
z Analizy Stanu Obecnego oraz Business Impact Analysis (BIA).

6.2. Zakres analizy

Analiza Ryzyka powinna obejmowac zagrozenia mogace mie¢ wptyw
na ciggtos¢ funkcjonowania Zaktadu, w szczegdlnosci zwigzane z:

funkcjonowaniem Stacji Uzdatniania Wody;
funkcjonowaniem oczyszczalni sciekéw;
eksploatacjq sieci wodociggowej;

eksploatacjq sieci kanalizacyjnej;
funkcjonowaniem przepompowni Sciekdéw;
awariami urzadzen technologicznych;

przerwami w dostawie energii elektrycznej;
funkcjonowaniem agregatéw pradotworczych;
funkcjonowaniem systemu SCADA lub telemetrii;
10. funkcjonowaniem systemoéw teleinformatycznych;
11. utratg tacznosci;

12. skazeniem wody przeznaczonej do spozycia;

13. zjawiskami atmosferycznymi;

14. btedami ludzkimi;

15. incydentami cyberbezpieczenstwa;

16. zaleznoscig od dostawcow energii, paliw, ustug
telekomunikacyjnych oraz ustug serwisowych.
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Zakres analizy moze zostac rozszerzony o inne zagrozenia
zidentyfikowane podczas realizacji zamowienia.

6.3. Wymagania

Analiza Ryzyka zostanie przeprowadzona z udziatem pracownikéw
wskazanych przez Zamawiajacego.

Dla kazdego zidentyfikowanego zagrozenia Wykonawca okresli
CO najmniej:

opis zagrozenia;

proces lub obszar dziatalnosci, ktérego dotyczy;
mozliwe przyczyny wystapienia;

mozliwe skutki;

istniejgce $rodki ograniczajace ryzyko;

ocene poziomu ryzyka;

rekomendowane dziatania ograniczajqce ryzyko;
priorytet wdrozenia rekomendowanych dziatan.
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Metodyka oceny ryzyka powinna by¢ przejrzysta, proporcjonalna
do wielkosci Zamawiajacego oraz umozliwia¢ jej samodzielne stosowanie
przy kolejnych przegladach i aktualizacjach dokumentaciji.

6.4. Rezultat prac

Efektem realizacji bedzie dokument Analiza Ryzyka, zawierajacy
CO najmniej:

opis zastosowanej metodyki;

wykaz zidentyfikowanych zagrozen;

ocene poziomu ryzyka;

rejestr ryzyk;

rekomendacje dziatan organizacyjnych i technicznych
ograniczajgcych poziom ryzyka;

. wskazanie dziatan wymagajacych uwzglednienia w dokumentac;ji
Systemu Zarzadzania Ciggtoscig Dziatania.
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7. Opracowanie Systemu Zarzadzania
Ciagtoscia Dziatania

7.1. Cel opracowania

Na podstawie wynikéw Raportu z Analizy Stanu Obecnego (Business
Impact Analysis (BIA)) oraz Analizy Ryzyka Wykonawca opracuje System
Zarzadzania Ciggtoscig Dziatania (SZCD) dostosowany do specyfiki
dziatalno$ci Zakladu Gospodarki Wodno-Sciekowej w Storisku.

System powinien stanowi¢ praktyczne narzedzie wspierajgce organizacje
pracy Zaktadu w przypadku wystgpienia zdarzen zaktécajacych realizacje
podstawowych ustug.

7.2. Zakres opracowania

W ramach realizacji zamoéwienia Wykonawca opracuje dokumentacje SZCD
obejmujacg co najmniej:

opis zakresu Systemu Zarzgdzania Ciggtoscig Dziatania;

opis rol i odpowiedzialnosci pracownikéw;

zasady uruchamiania dziatan zwigzanych z zapewnieniem ciggtosci
dziatania;

zasady komunikacji podczas sytuacji awaryjnych;

zasady wspotpracy z podmiotami zewnetrznymi;

zasady przegladu i aktualizacji dokumentacii;

wykaz dokumentéw wchodzacych w sktad Systemu.
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Dokumentacja powinna zostac¢ opracowana z wykorzystaniem wynikéw
Raportu z Analizy Stanu Obecnego, Analizy Wptywu na Dziatalnos¢
oraz Analizy Ryzyka.

Dokumentacja powinna by¢ dostosowana do rzeczywistej struktury
organizacyjnej Zamawiajgcego oraz umozliwia¢ wykonywanie wiecej niz
jednej roli przez tego samego pracownika, jezeli wynika to z organizacji
pracy Zaktadu.

7.3. Rezultat prac

Efektem realizacji bedzie kompletna dokumentacja Systemu Zarzadzania
Ciggtoscig Dziatania, stanowigca podstawe do wdrozenia zasad
zapewnienia ciggtosci dziatania w Zaktadzie Gospodarki Wodno-Sciekowej
w Stonsku.

8. Opracowanie Planu Ciagtosci
Dziatania

8.1. Cel opracowania

Celem opracowania Planu Ciggtosci Dziatania jest przygotowanie Zaktadu
Gospodarki Wodno-Sciekowej w Storisku do skutecznego reagowania na
zdarzenia mogace zaktdci¢ realizacje podstawowych ustug w zakresie
zbiorowego zaopatrzenia w wode oraz zbiorowego odprowadzania

i oczyszczania Sciekow.

Plan powinien okresla¢ sposdb postepowania w sytuacjach awaryjnych
oraz umozliwia¢ mozliwie szybkie przywrdcenie normalnego
funkcjonowania Zaktadu.

8.2. Zakres opracowania
Plan Ciggtosci Dziatania powinien obejmowac co najmniej:

1. zasady postepowania po wystgpieniu zdarzenia zaktdcajacego
dziatalno$¢ Zaktadu;

. SposOb zgtaszania i oceny zdarzen;

. zasady podejmowania decyzji dotyczacych uruchomienia dziatan
awaryjnych;

. podziat zadan i odpowiedzialnosci pracownikéw;

zasady komunikacji wewnetrznej oraz zewnetrznej;

. SposOb wspotpracy z podmiotami wspierajagcymi dziatalnosé
Zaktadu;

7. zasady przywracania normalnego funkcjonowania Zaktadu;
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8. zasady dokumentowania przebiegu zdarzenia oraz podjetych
dziatan.

8.3. Scenariusze zdarzen

Plan powinien uwzglednia¢ w szczegdlnosci sposdb postepowania
w przypadku:

przerwy w dostawie energii elektrycznej;

awarii Stacji Uzdatniania Wody;

awarii oczyszczalni sciekéw;

awarii sieci wodociggowej;

awarii sieci kanalizacyjnej;

awarii przepompowni sciekow;

awarii systemu SCADA lub telemetrii;

utraty tacznosci;

skazenia wody przeznaczonej do spozycia;

10. wystgpienia incydentu cyberbezpieczenstwa;

11. braku mozliwosci zapewnienia obsady pracowniczej;
12. innych zdarzen uznanych za istotne w wyniku przeprowadzonej
Analizy Ryzyka.
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8.4. Rezultat prac

Efektem realizacji bedzie opracowanie Planu Ciagtosci Dziatania,
stanowigcego integralng czes¢ Systemu Zarzadzania Ciggtoscig Dziatania.

Plan powinien umozliwia¢ jego praktyczne wykorzystanie przez
pracownikéw Zaktadu podczas wystgpienia sytuacji awaryjnych oraz by¢
dostosowany do rzeczywistych mozliwosci organizacyjnych i kadrowych
Zamawiajqcego.

9. Szkolenie oraz ¢wiczenie praktyczne
9.1. Cel

Celem szkolenia oraz ¢wiczenia praktycznego jest zapoznanie
pracownikéw Zaktadu Gospodarki Wodno-Sciekowej w Storisku

z opracowang dokumentacjg Systemu Zarzadzania Ciggtoscig Dziatania
oraz sprawdzenie mozliwosci jej praktycznego zastosowania.

Szkolenie i ¢wiczenie majg umozliwi¢ pracownikom wiasciwe reagowanie
na zdarzenia zaktécajgce realizacje podstawowych zadan Zakfadu oraz
potwierdzi¢ przydatnos$¢ opracowanej dokumentacji.



9.2. Szkolenie

Wykonawca przeprowadzi szkolenie dla pracownikéw wskazanych przez
Zamawiajqcego.

Szkolenie powinno obejmowac co najmniej:

1. przedstawienie zatozen Systemu Zarzadzania Ciggtoscig Dziatania;

2. omowienie obowigzkdéw pracownikéw wynikajgcych z opracowanej
dokumentacji;

3. przedstawienie zasad postepowania w sytuacjach awaryjnych;

4. omowienie zasad komunikacji podczas zdarzen zaktdcajgcych
dziatalnos$¢ Zaktadu;

5. przedstawienie sposobu korzystania z opracowanej dokumentacji.

Liczba uczestnikdw szkolenia zostanie ustalona przez Zamawiajacego
i bedzie dostosowana do organizacji pracy Zakfadu.

9.3. Cwiczenie praktyczne

Po zakonczeniu szkolenia Wykonawca przygotuje i przeprowadzi jedno
¢wiczenie praktyczne z udziatem pracownikdw wskazanych przez
Zamawiajqcego.

Scenariusz ¢wiczenia powinien zosta¢ uzgodniony z Zamawiajgcym
i opierac sie na jednym z zagrozen zidentyfikowanych podczas Analizy
Ryzyka.

Cwiczenie powinno umozliwi¢ sprawdzenie w szczegdlnosci:

sposobu uruchamiania procedur;

podziatu zadan i odpowiedzialnosci;

sposobu przekazywania informacji;

wspotpracy pomiedzy pracownikami;

mozliwosci praktycznego wykorzystania opracowanej dokumentaciji.
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Cwiczenie moze mieé forme éwiczenia sztabowego lub warsztatowego i nie
powinno powodowac zaktdcenia biezacej dziatalnosci Zaktadu.

9.4. Raport z ¢wiczenia
Po przeprowadzeniu ¢wiczenia Wykonawca opracuje raport zawierajacy co
najmniej:

1. opis przebiegu ¢wiczenia;
2. ocene realizacji scenariusza;
3. wskazanie zauwazonych niezgodnosci lub probleméw;



4. rekomendacje dotyczgce zmian w dokumentacji;
5. wnioski z przeprowadzonego ¢wiczenia.

9.5. Rezultat prac
Efektem realizacji bedzie:

przeprowadzenie szkolenia pracownikéw;

przeprowadzenie jednego ¢wiczenia praktycznego;
opracowanie raportu z ¢wiczenia;

przekazanie Zamawiajgcemu rekomendacji dotyczacych zmian
w dokumentacji.
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10. Przeglad i aktualizacja
dokumentacji

10.1. Cel

Po przeprowadzeniu szkolenia oraz ¢wiczenia praktycznego Wykonawca
dokona przegladu opracowanej dokumentacji Systemu Zarzadzania
Ciggtoscig Dziatania.

Celem przegladu jest weryfikacja praktycznej przydatnosci opracowanych
rozwigzan oraz uwzglednienie wnioskow wynikajacych
z przeprowadzonego ¢wiczenia.

10.2. Zakres

W ramach przegladu Wykonawca:

1. przeanalizuje przebieg przeprowadzonego ¢éwiczenia;

2. uwzgledni zgtoszone przez Zamawiajgcego uwagi dotyczace
funkcjonowania opracowanej dokumentacii;

3. dokona niezbednych zmian i uzupetnien wynikajacych
z przeprowadzonego ¢wiczenia;

4. przekaze Zamawiajacemu zaktualizowang wersje dokumentaciji.

Przeglad i aktualizacja dotyczg wytgcznie dokumentacji opracowanej
w ramach realizacji niniejszego zaméwienia.

10.3. Rezultat prac

Efektem realizacji bedzie przekazanie Zamawiajacemu zaktualizowanej
dokumentacji Systemu Zarzadzania Ciggtoscig Dziatania uwzgledniajacej



wyniki przeprowadzonego ¢wiczenia oraz uzgodnione z Zamawiajgcym
zmiany.

11. Odbior przedmiotu zamowienia
11.1. Odbior koncowy

Przedmiot zamdwienia podlega jednorazowemu odbiorowi koncowemu po
wykonaniu wszystkich prac objetych zamdéwieniem.

Podstawg odbioru bedzie przekazanie kompletnej dokumentacii,
przeprowadzenie szkolenia oraz ¢wiczenia praktycznego, a takze
przekazanie zaktualizowanej dokumentacji po przeprowadzonym
przegladzie.

11.2. Warunki odbioru

Warunkiem odbioru przedmiotu zamdwienia jest przekazanie
Zamawiajgqcemu:

Raportu z Analizy Stanu Obecnego;

Analizy wptywu na dziatalnos¢;

Analizy Ryzyka wraz z Rejestrem Ryzyk;

dokumentacji Systemu Zarzadzania Ciggtoscig Dziatania;

Planu Ciggtosci Dziatania;

raportu z przeprowadzonego ¢wiczenia;

zaktualizowanej dokumentacji uwzgledniajacej wyniki przegladu.
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Odbidr przedmiotu zamowienia zostanie potwierdzony podpisaniem
protokotu odbioru przez przedstawicieli Zamawiajgcego i Wykonawcy.

W przypadku stwierdzenia brakow lub niezgodnosci Zamawiajacy
wyznaczy Wykonawcy termin na ich usuniecie.

12. Wymagania koncowe

12.1. Forma przekazania dokumentacji
Wykonawca przekaze Zamawiajacemu dokumentacje:

1. w postaci elektronicznej w formacie PDF;

2. w postaci elektronicznej w edytowalnych formatach plikéw (DOCX,
XLSX - jezeli dotyczy);

3. w sposOb umozliwiajacy jej zapis i archiwizacje przez
Zamawiajqcego.



Przekazana dokumentacja nie moze posiadac zabezpieczen
uniemozliwiajacych jej pdzniejszg edycje.

12.2. Prawa autorskie

Z chwilg podpisania protokotu odbioru koncowego Wykonawca przeniesie
na Zamawiajacego autorskie prawa majatkowe do dokumentacji
opracowanej w ramach realizacji zamowienia, w zakresie niezbednym do
jej wykorzystywania, kopiowania, utrwalania, modyfikowania oraz
aktualizowania.

Wynagrodzenie za przeniesienie autorskich praw majatkowych zawiera sie
w wynagrodzeniu za wykonanie przedmiotu zamowienia.

12.3. Poufnosc¢

Wykonawca zobowigzany jest do zachowania w poufnosci wszelkich
informacji uzyskanych w zwigzku z realizacjg zamowienia, w szczegdlnosci
dotyczacych organizacji pracy Zaktadu, infrastruktury technicznej,
systemow teleinformatycznych oraz stosowanych zabezpieczen.

Obowigzek zachowania poufnosci obowigzuje réwniez po zakonczeniu
realizacji zamowienia.

12.4. Charakter opracowanej dokumentacji

Dokumentacja opracowana w ramach realizacji zamowienia powinna by¢
dostosowana do wielkosci, struktury organizacyjnej oraz charakteru
dziatalnosci Zaktadu Gospodarki Wodno-Sciekowej w Storisku.

Zamawiajqcy oczekuje opracowania dokumentacji o charakterze
praktycznym, umozliwiajacej jej biezace stosowanie oraz samodzielng
aktualizacje w przypadku zmian organizacyjnych, technicznych lub
prawnych.



I1. ,Opracowanie, wdrozenie, przeglad
oraz aktualizacje Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) dla
Zakladu Gospodarki Wodno-Sciekowe]j
w Stonsku”

1. Przedmiot zamowienia

1.1. Przedmiot zamowienia

Przedmiotem zamodwienia jest Swiadczenie ustug doradczych obejmujacych
opracowanie, wdrozenie, przeglad oraz aktualizacje Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) dla Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku, zwanego dalej ,Zamawiajacym”.

Przeglad oraz aktualizacja dotyczq dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji opracowanej w ramach realizacji niniejszego
zamowienia i zostang przeprowadzone po zakonczeniu szkolenia oraz
przegladzie dokumentacji z przedstawicielami Zamawiajgcego,

z uwzglednieniem zgtoszonych uwag i uzgodnionych zmian.

System Zarzadzania Bezpieczenstwem Informacji zostanie opracowany
z uwzglednieniem charakteru dziatalnosci, wielkos$ci oraz struktury
organizacyjnej Zamawiajgcego, posiadanych zasobow kadrowych

i technicznych, a takze obowigzujacych przepisdw prawa oraz dobrych
praktyk w zakresie bezpieczenstwa informacii.

1.2. Cel zamowienia

Celem zamoéwienia jest opracowanie i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informacji zapewniajagcego odpowiedni poziom ochrony
informacji przetwarzanych przez Zaktad Gospodarki Wodno-Sciekowej

w Stonsku oraz zwiekszenie swiadomosci pracownikow w zakresie
bezpieczenstwa informaciji.

Realizacja zamodwienia ma w szczegdlnosci na celu:

1. identyfikacje informacji wymagajacych ochrony;

2. identyfikacje zasobow wykorzystywanych do przetwarzania
informacji;

3. identyfikacje zagrozen dla bezpieczenstwa informaciji;

4. przeprowadzenie Analizy Ryzyka Bezpieczenstwa Informaciji;

5. okreslenie sposobu postepowania z ryzykiem;



. opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem

Informacji;

. podniesienie $wiadomosci pracownikdéw w zakresie bezpieczenstwa

informacji;

. przygotowanie zasad postepowania w przypadku wystgpienia

incydentow bezpieczenstwa informacji;

. zapewnienie mozliwosci biezgcego przegladu i aktualizacji

opracowanej dokumentaciji.

1.3. Zakres zamowienia

W ramach realizacji zamowienia Wykonawca zobowigzany jest do:
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1. przeprowadzenia Raportu z Analizy Stanu Obecnego;
2.
3. opracowania dokumentacji Systemu Zarzadzania Bezpieczenstwem

przeprowadzenia Analizy Ryzyka Bezpieczenstwa Informacji;

Informacji;
opracowania Rejestru Ryzyk;
opracowania procedur zwigzanych z bezpieczenstwem informaciji;

. przeprowadzenia szkolenia pracownikoéw wskazanych przez

Zamawiajqcego;
przeprowadzenia przegladu opracowanej dokumentacji
Z przedstawicielami Zamawiajgcego;

. aktualizacji dokumentacji z uwzglednieniem ustalern dokonanych

podczas przegladu;
przekazania kompletnej dokumentacji Zamawiajgcemu.

2. Charakterystyka Zamawiajqcego

2.1. Informacje ogolne

Zaktad Gospodarki Wodno-Sciekowej w Stonsku realizuje zadania wiasne
Gminy Stonsk w zakresie zbiorowego zaopatrzenia w wode oraz
zbiorowego odprowadzania i oczyszczania Sciekow.

Zaktad swiadczy ustugi o charakterze ciggtym, ktérych zaktécenie moze
mieé¢ wptyw na bezpieczenstwo mieszkancéw, ochrone srodowiska oraz
realizacje zadan wtasnych Gminy Stonsk.

2.2. Struktura organizacyjna

Zakfad zatrudnia 14 pracownikow, w tym:

4 pracownikdéw administracyjnych;
10 pracownikéw odpowiedzialnych za eksploatacje oraz utrzymanie
infrastruktury wodociggowo-kanalizacyjnej.



Z uwagi na wielkos¢ Zaktadu czesc pracownikdéw wykonuje wiecej niz
jeden zakres obowigzkdéw, a organizacja pracy opiera sie na wzajemnym
zastepowaniu sie pracownikéw.

2.3. Infrastruktura

Zaktad eksploatuje w szczegolnosci:

i

trzy Stacje Uzdatniania Wody;

jedng oczyszczalnie Sciekdow;

sie¢ wodociggowgq;

sie¢ kanalizacyjng;

przepompownie sciekow;

agregaty pradotwdrcze zapewniajgce zasilanie awaryjne wybranych
obiektow;

system telemetrii lub system SCADA wykorzystywany do nadzoru
nad wybranymi obiektami technologicznymi.

2.4. Srodowisko przetwarzania informacji

W ramach prowadzonej dziatalnosci Zakfad przetwarza informacje
w postaci papierowej oraz elektronicznej, w szczegdlnosci dotyczace:
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odbiorcéw ustug;

pracownikéw;

rozliczen za $wiadczone ustugi;

infrastruktury technicznej;

dokumentacji technicznej i eksploatacyjnej;

zamowien publicznych;

dokumentacji finansowo-ksiegowej;

korespondencji;

dokumentacji zwigzanej z funkcjonowaniem systemoéw
teleinformatycznych.

2.5. Uwarunkowania bezpieczenstwa informacji

System Zarzadzania Bezpieczenstwem Informacji powinien uwzgledniaé
specyfike dziatalnosci Zamawiajacego, w szczegdlnosci:

1. niewielkg strukture organizacyjng;
2.
3. wykorzystywanie systeméw teleinformatycznych wspierajgcych

ograniczone zasoby kadrowe;

dziatalno$¢ Zaktadu;

. koniecznos$¢ zapewnienia dostepnosci informacji niezbednych do

utrzymania ciggtosci Swiadczenia ustug;

. potrzebe ochrony danych oraz informacji zwigzanych z

funkcjonowaniem infrastruktury wodociggowo-kanalizacyjnej.



3. Wymagania dotyczace realizacji
zamowienia

3.1. Zasady ogoélne

Wykonawca zobowigzany jest do wykonania przedmiotu zamodwienia
z nalezytq starannoscia, zgodnie z obowigzujgcymi przepisami prawa,
dobrymi praktykami w zakresie bezpieczenstwa informacji oraz z
uwzglednieniem specyfiki dziatalnosci Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku.

Dokumentacja opracowana w ramach zamdwienia musi by¢ dostosowana
do wielkosci, struktury organizacyjnej oraz charakteru dziatalnosci
Zamawiajacego i umozliwiac jej praktyczne stosowanie przez pracownikow
Zaktadu.

Przy opracowaniu dokumentacji Wykonawca zobowigzany jest stosowac
zasade proporcjonalnosci, dostosowujgc zakres i szczegdtowos¢ rozwigzan
do rzeczywistych potrzeb Zamawiajgcego.

3.2. Wspotpraca z Zamawiajacym
Wykonawca zobowigzany jest do:

1. przeprowadzenia co najmniej jednej wizji lokalnej w siedzibie
Zamawiajqcego;
2. przeprowadzenia co najmniej dwdch spotkan roboczych
Z przedstawicielami Zamawiajgcego;
3. przeprowadzenia konsultacji z pracownikami wskazanymi przez
Zamawiajqcego;
. analizy dokumentéw zwigzanych z bezpieczenstwem informaciji;
. analizy wykorzystywanych systemoéw teleinformatycznych
w zakresie niezbednym do realizacji przedmiotu zaméwienia;
6. biezacego uzgadniania z Zamawiajgcym proponowanych rozwigzan
organizacyjnych;
7. uwzgledniania uzasadnionych uwag Zamawiajacego zgtoszonych
podczas realizacji zamowienia;
8. przeprowadzenia szkolenia pracownikéw;
9. przeprowadzenia przegladu opracowanej dokumentacji
Z przedstawicielami Zamawiajgcego.
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Spotkania robocze mogq zostac¢ przeprowadzone podczas wizji lokalnej lub
w terminach uzgodnionych z Zamawiajacym.



3.3. Wymagania dotyczace dokumentacji
Dokumentacja opracowana przez Wykonawce musi:

1. zostac sporzadzona w jezyku polskim;

2. by¢ przygotowana w sposéb przejrzysty i umozliwiajacy jej
praktyczne stosowanie;

3. uwzgledniac¢ rzeczywistg strukture organizacyjng Zaktadu;

4. by¢ dostosowana do mozliwosci organizacyjnych i kadrowych
Zamawiajgcego;

5. umozliwia¢ Zamawiajgcemu samodzielng aktualizacje bez
koniecznosci korzystania z ustug Wykonawcy;

6. zosta¢ przekazana w wersji elektronicznej w formacie PDF oraz
w edytowalnych formatach plikdw DOCX i XLSX - jezeli dotyczy.

3.4. Wymagania dotyczace zgodnosci

Opracowany System Zarzadzania Bezpieczenstwem Informacji powinien
uwzglednia¢ obowigzujgce przepisy prawa majace zastosowanie do
dziatalnosci Zamawiajgcego oraz dobre praktyki w zakresie
bezpieczenstwa informaciji.

Przyjete rozwigzania powinny by¢ dostosowane do charakteru dziatalnosci,
Wielkos’:ci oraz struktury organizacyjnej Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku.

4. Raport z Analizy Stanu Obecnego

4.1. Cel opracowania

Celem opracowania Raportu z Analizy Stanu Obecnego jest rozpoznanie
aktualnego sposobu organizacji bezpieczenstwa informacji w Zakfadzie
Gospodarki Wodno-Sciekowej w Storisku oraz identyfikacja obszaréw
wymagajacych opracowania lub doskonalenia w ramach Systemu
Zarzgdzania Bezpieczenstwem Informaciji.

Raport stanowi podstawe do przeprowadzenia Analizy Ryzyka

Bezpieczenstwa Informacji oraz opracowania dokumentacji Systemu
Zarzgdzania Bezpieczenstwem Informaciji.

4.2. Zakres analizy

W ramach realizacji zamowienia Wykonawca przeprowadzi analize
obejmujaca co najmniej:

1. strukture organizacyjng Zamawiajqcego;



2. sposoOb przetwarzania informacji w postaci papierowej i
elektronicznej;
3. wykorzystywane systemy teleinformatyczne oraz urzadzenia stuzace
do przetwarzania informaciji;
. obowigzujace dokumenty dotyczgce bezpieczenstwa informacii;
. SposOb zarzgdzania dostepem do informacji oraz systemow
teleinformatycznych;
sposob wykonywania kopii zapasowych oraz odtwarzania danych;
. zabezpieczenia organizacyjne i techniczne majgce wptyw na
bezpieczenstwo informacii;
8. organizacje wspotpracy z podmiotami $wiadczacymi ustugi
informatyczne lub serwisowe majace wptyw na bezpieczenstwo
informacji.
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4.3. Wizja lokalna

Wykonawca przeprowadzi wizje lokalng w siedzibie Zamawiajgcego oraz
w zakresie niezbednym do realizacji zamdwienia zapozna sie

z infrastrukturg techniczng i teleinformatyczng wykorzystywang przez
Zaktfad.

Celem wizji lokalnej jest poznanie sposobu funkcjonowania
Zamawiajacego oraz identyfikacja zasobow majacych znaczenie dla
bezpieczenstwa informaciji.

4.4. Efekt realizacji

Efektem realizacji bedzie Raport z Analizy Stanu Obecnego,
zawierajgcy co najmniej:

opis aktualnego stanu organizacji bezpieczenstwa informaciji;
wykaz zidentyfikowanych zasobdéw informacyjnych;

opis stosowanych zabezpieczen organizacyjnych i technicznych;
identyfikacje obszarow wymagajacych doskonalenia;
rekomendacje do przeprowadzenia Analizy Ryzyka Bezpieczenstwa
Informacji oraz opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informaciji.
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5. Analiza Ryzyka Bezpieczenstwa
Informacji

5.1. Cel opracowania

Celem Analizy Ryzyka Bezpieczenstwa Informaciji jest identyfikacja oraz
ocena zagrozen mogacych mie¢ wptyw na poufnos¢, integralnosc



ildostepnoéé informacji przetwarzanych przez Zaktad Gospodarki Wodno-
Sciekowej w Stonsku.

Analiza Ryzyka stanowi podstawe do okreslenia sposobu postepowania
z ryzykiem oraz opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informaciji.

5.2. Zakres analizy
Analiza Ryzyka obejmuje co najmniej:

. zasoby informacyjne przetwarzane przez Zamawiajacego;
systemy teleinformatyczne wykorzystywane do przetwarzania
informacji;

urzadzenia i nosniki informaciji;

dokumentacje prowadzong w postaci papierowej;
infrastrukture wspierajqca przetwarzanie informacji;

osoby posiadajace dostep do informaciji;

ustugi Swiadczone przez podmioty zewnetrzne majgce wptyw
na bezpieczenstwo informaciji.
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5.3. Wymagania

Analiza Ryzyka zostanie przeprowadzona z udziatem przedstawicieli
Zamawiajqcego.

W ramach realizacji tego etapu Wykonawca zobowigzany jest do:

1. identyfikacji zasobow podlegajacych ochronie;

2. identyfikacji zagrozen mogacych mie¢ wptyw na bezpieczenstwo
informacji;

3. identyfikacji podatnosci zwiekszajacych mozliwos¢ wystgpienia

zagrozen;

oceny prawdopodobienstwa wystgpienia zagrozen;

oceny skutkow wystgpienia zagrozen;

okreslenia poziomu ryzyka;

wskazania sposobu postepowania z ryzykiem;

zaproponowania dziatan ograniczajacych poziom ryzyka.
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Metodyka oceny ryzyka musi by¢ przejrzysta, proporcjonalna do wielkosci
i charakteru dziatalnosci Zamawiajgcego oraz umozliwia¢ samodzielne
przeprowadzanie kolejnych analiz ryzyka.

5.4. Efekt realizacji

Efektem realizacji bedzie Analiza Ryzyka Bezpieczenstwa Informaciji,
zawierajgca co najmniej:



opis zastosowanej metodyki;

wykaz zidentyfikowanych zasobdw;

wykaz zidentyfikowanych zagrozen;

ocene poziomu ryzyka;

Rejestr Ryzyk;

propozycje dziatan ograniczajgcych poziom ryzyka;

rekomendacje do opracowania dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informaciji.

NounkwneE

6. Opracowanie Systemu Zarzadzania
Bezpieczenstwem Informacji

6.1. Cel opracowania

Na podstawie wynikdéw Raportu z Analizy Stanu Obecnego oraz Analizy
Ryzyka Bezpieczenstwa Informacji Wykonawca opracuje System
Zarzadzania Bezpieczenstwem Informacji (SZBI) dostosowany do specyfiki
dziatalno$ci Zakladu Gospodarki Wodno-Sciekowej w Storisku.

System ma stanowi¢ praktyczne narzedzie wspierajgce ochrone informacji
przetwarzanych przez Zamawiajgcego oraz umozliwia¢ skuteczne
zarzadzanie bezpieczenstwem informacji w codziennej dziatalnosci
Zaktadu.

6.2. Zakres opracowania

W ramach realizacji zamoéwienia Wykonawca opracuje dokumentacje
Systemu Zarzadzania Bezpieczenstwem Informacji obejmujaca co
najmniej:

1. zasady organizacji bezpieczenstwa informaciji;

2. zasady nadawania, zmiany oraz odbierania uprawnien do informacji
i systemow teleinformatycznych;

3. zasady klasyfikacji oraz ochrony informaciji;

4. zasady bezpiecznego korzystania z systemow teleinformatycznych
oraz urzadzen stuzbowych;

5. zasady tworzenia i przechowywania kopii zapasowych - jezeli majg
zastosowanie;

6. zasady zgtaszania oraz obstugi incydentdw bezpieczenstwa
informacji;

7. zasady postepowania z nosnikami informaciji;

8. zasady przegladu i aktualizacji dokumentaciji;

9. wykaz dokumentéw wchodzacych w sktad Systemu Zarzadzania
Bezpieczenstwem Informacii.



Dokumentacja zostanie opracowana z wykorzystaniem wynikéw Raportu
z Analizy Stanu Obecnego oraz Analizy Ryzyka Bezpieczenstwa Informacii.

6.3. Wymagania
Opracowana dokumentacja musi:

odpowiadac rzeczywistym potrzebom Zamawiajgcego;

by¢ dostosowana do wielkosci i struktury organizacyjnej Zakfadu;
umozliwia¢ praktyczne stosowanie przez pracownikéw;

zawierac jednoznaczny podziat obowigzkow i odpowiedzialnosci;
umozliwia¢ Zamawiajgcemu samodzielng aktualizacje.
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Dokumentacja nie moze zawierac¢ zapisdw niemajacych zastosowania
do dziatalnosci Zamawiajqcego ani wymagac tworzenia dodatkowych
procedur, ktérych wdrozenie nie jest uzasadnione charakterem
dziatalnosci Zaktadu.

6.4. Efekt realizacji

Efektem realizacji bedzie kompletna dokumentacja Systemu Zarzadzania
Bezpieczenstwem Informacji obejmujgaca w szczegdlnosci:

1. dokumentacje opisujgcq zasady funkcjonowania Systemu
Zarzadzania Bezpieczenstwem Informacji;

2. Rejestr Ryzyk;

3. dokumenty i procedury niezbedne do funkcjonowania Systemu
Zarzadzania Bezpieczenstwem Informacji;

4. wzory dokumentéw i formularzy niezbednych do stosowania
opracowanej dokumentacji.

7. Szkolenie pracownikow
7.1. Cel

Celem szkolenia jest zapoznanie pracownikéw Zaktadu Gospodarki Wodno-
Sciekowej w Stonsku z zasadami funkcjonowania opracowanego Systemu
Zarzadzania Bezpieczenstwem Informacji oraz podniesienie $wiadomosci
w zakresie bezpieczenstwa informaciji.

Szkolenie ma przygotowac pracownikéw do witasciwego postepowania
z informacjami oraz reagowania na incydenty bezpieczenstwa informacji
w zakresie wynikajgcym z ich obowigzkéw stuzbowych.



7.2. Zakres szkolenia

Wykonawca przeprowadzi szkolenie dla pracownikéw wskazanych przez
Zamawiajqcego.

Szkolenie obejmuje co najmniej:

1.

2.

5.

6.

omowienie zasad funkcjonowania Systemu Zarzadzania
Bezpieczenstwem Informaciji;
przedstawienie obowigzkdéw pracownikédw wynikajacych
z opracowanej dokumentaciji;

. omoéwienie zasad ochrony informacji przetwarzanych przez

Zamawiajqcego;

. omdwienie zasad bezpiecznego korzystania z systemow

teleinformatycznych oraz urzadzen stuzbowych;
przedstawienie zasad zgtaszania incydentdéw bezpieczenstwa
informacji;

omdwienie sposobu korzystania z opracowanej dokumentacji.

Liczbe uczestnikdw szkolenia okresla Zamawiajacy.

7.3. Przeglad dokumentacji

Po zakonczeniu szkolenia Wykonawca przeprowadzi z przedstawicielami
Zamawiajacego przeglad opracowanej dokumentacji.

Celem przegladu jest:

4.

1. omodwienie opracowanej dokumentacji;
2.
3. zebranie uwag i propozycji zmian zgtoszonych przez

wyjasnienie zasad jej stosowania;

Zamawiajgcego;
ustalenie zakresu aktualizacji dokumentacii.

7 .4. Efekt realizacji

Efektem realizacji bedzie:

1.
2.

3.

przeprowadzenie szkolenia pracownikéw;

przeprowadzenie przegladu dokumentacji z przedstawicielami
Zamawiajqcego;

przekazanie Zamawiajacemu wnioskow z przeglagdu stanowigcych
podstawe do aktualizacji dokumentacji.



8. Przeglad i aktualizacja dokumentacji
8.1. Cel

Po przeprowadzeniu szkolenia oraz przegladu dokumentacji Wykonawca
dokona jej aktualizacji.

Celem aktualizacji jest uwzglednienie uzasadnionych uwag Zamawiajacego
oraz wprowadzenie uzgodnionych zmian do opracowanej dokumentaciji.

8.2. Zakres

W ramach realizacji tego etapu Wykonawca zobowigzany jest do:

przeanalizowania uwag zgtoszonych przez Zamawiajacego;
dokonania uzgodnionych zmian w opracowanej dokumentacji;
usuniecia stwierdzonych niescistosci lub btedéw redakcyjnych;
przekazania Zamawiajagcemu ostatecznej wersji dokumentacji
uwzgledniajacej uzgodnione zmiany.
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Aktualizacja dotyczy wytacznie dokumentacji opracowanej w ramach
realizacji niniejszego zamowienia.

8.3. Efekt realizacji
Efektem realizacji bedzie przekazanie Zamawiajagcemu kompletnej,

zaktualizowanej dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji.

9. Odbior przedmiotu zamowienia

9.1. Odbior koncowy

Przedmiot zamdwienia podlega jednorazowemu odbiorowi konicowemu po
wykonaniu wszystkich prac objetych zaméwieniem.

9.2. Warunki odbioru

Warunkiem odbioru przedmiotu zamowienia jest:

1. przekazanie Raportu z Analizy Stanu Obecnego;

2. przekazanie Analizy Ryzyka Bezpieczenstwa Informacji;

3. przekazanie kompletnej dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji opracowanej w ramach realizacji
zamowienia;



4. przeprowadzenie szkolenia pracownikéw;
5. przekazanie zaktualizowanej dokumentacji po przeprowadzonym
przegladzie.

Odbidr przedmiotu zamowienia zostanie potwierdzony podpisaniem
protokotu odbioru przez przedstawicieli Zamawiajgcego i Wykonawcy.

W przypadku stwierdzenia brakéw lub niezgodnosci Zamawiajacy
wyznaczy Wykonawcy termin na ich usuniecie.

10. Wymagania kohncowe

10.1. Forma przekazania dokumentacji
Wykonawca przekaze Zamawiajagcemu dokumentacje:

1. w postaci elektronicznej w formacie PDF;

2. w postaci elektronicznej w edytowalnych formatach plikéw DOCX
oraz XLSX - jezeli dotyczy;

3. w sposOb umozliwiajacy jej zapis, archiwizacje oraz samodzielng
aktualizacje przez Zamawiajgcego.

Dokumentacja nie moze posiadac¢ zabezpieczen uniemozliwiajacych jej
edycje przez Zamawiajqcego.

10.2. Prawa autorskie

Z chwilg podpisania protokotu odbioru koncowego Wykonawca przeniesie
na Zamawiajacego autorskie prawa majgtkowe do dokumentacji
opracowanej w ramach realizacji zamdwienia, w zakresie niezbednym do
jej wykorzystywania, kopiowania, utrwalania, modyfikowania oraz
aktualizacji.

Wynagrodzenie za przeniesienie autorskich praw majatkowych zawiera sie
w wynagrodzeniu za wykonanie przedmiotu zamowienia.

10.3. Poufnosc¢

Wykonawca zobowigzany jest do zachowania w poufnosci wszelkich
informacji uzyskanych podczas realizacji zamdwienia, w szczegdlnosci
dotyczacych organizacji pracy Zaktadu, infrastruktury technicznej,
systemow teleinformatycznych oraz stosowanych zabezpieczen.

Obowigzek zachowania poufnosci obowigzuje réwniez po zakonczeniu
realizacji zamodwienia.



10.4. Charakter opracowanej dokumentacji

Dokumentacja opracowana w ramach realizacji zamowienia musi by¢
dostosowana do wielkosci, struktury organizacyjnej oraz charakteru
dziatalnosci Zaktadu Gospodarki Wodno-Sciekowej w Stonsku.

Zamawiajqcy oczekuje opracowania dokumentacji o charakterze
praktycznym, przejrzystym oraz umozliwiajgcym jej biezgce stosowanie
i samodzielng aktualizacje.



